Проект

Информационная безопасность. Миф или реальность?
(Слайд  №1)
Проблемой негативного воздействия на здоровье людей массовых видов информационной техники занимается инженерная экология. 

Но уже сейчас специалистами и учеными многих стран ставится вопрос о необходимости развития информационной  экологии, формирующей здоровый  информационный образ жизни людей в социальной и природной среде. Появление психотропного оружия вывело в ряд актуальнейших проблем современного информационного общества проблему информационной безопасности.
Под информационной безопасностью  понимается состояние защищенности информационной среды общества, обеспечивающее её формирование и развитие в интересах  граждан, организаций и государства.

(Слайд№2)
Возможно ли в  XXI веке иметь конфиденциальную информацию?

Угрожает ли  каждому человеку в отдельности или всему человечеству в целом информационная опасность?

Как защитить себя, своих близких от информационного беспредела? 

Чтобы ответить на поставленные вопросы, создаем 5 групп 
Слайд №3
«Информационная» подбирает и оформляет материал по вопросам:

1. Информационные ресурсы общества

2. Информационная свобода личности

3. Информационный потенциал общества

4. Информационное неравенство

 Оформляют отчет в виде презентации MS PowerPoint и бюллетеня в MS Publisher. 
Слайд №4
«Милитаристская» подбирает и оформляет материал по вопросам: 
1. «Информационная угроза»
2. «Информационная война»
3. «Информационное оружие»
Слайд №5
«Юридическая» подбирает информацию для освещения правовых аспектов информационной безопасности в мире. Изучает законодательство РФ, стран Евросоюза, США.  Оформляют отчет в виде презентации MS PowerPoint и бюллетеня в MS Publisher. 
Слайд №6

 «Экономическая» группа подбирает  информацию и освещает вопросы финансового ущерба от нарушений в сфере информационной безопасности. Оформляют отчет в виде презентации в MS PowerPoint, буклета в MS Publisher. 
Слайд №7
«Аналитическая» группа составляет практические советы по защите информации разного характера: личной, деловой, государственной. Оформляют отчет в виде презентации в MS PowerPoint, буклета в MS Publisher. 
Аннотация проекта: 
Проект предлагает исследование по проблеме информационной безопасности. Проект охватывает следующие учебные темы: 

1. Информационные процессы в обществе. Информационные ресурсы общества.
2. Правовые нормы информационной деятельности человека.

3. Поиск информации в Интернете. Сетевой этикет. 

4. Электронная почта. Регистрация и настройка почтового ящика. Отправка и получение почтовых сообщений. 

5. Компьютерные презентации с использованием мультимедиа технологии. 

Проект направлен на приобретение учащимися знаний об информационной безопасности на правовом, нравственном, этическом, гражданском и экологическом уровнях. В результате работы над проектом учащиеся научатся находить, структурировать, представлять информацию. 
Работа над проектом формирует у учащихся компетентности: в сфере самостоятельной деятельности, основанные на усвоении способов приобретения знаний из различных источников информации, в сфере гражданско-общественной деятельности, в бытовой сфере.

Цели проекта: 
· Расширить понятийный аппарат учащихся в области правовых  понятий, общечеловеческих ценностей и морали, информационной этики. 

· Развивать умение систематизировать и интегрировать знания из предметных различных областей и использовать их в практической деятельности. 

· Формировать навыки, обеспечивающие личную информационную безопасность при работе в глобальной Сети. 

Задачи проекта: 
· Определить виды информационных угроз. 

· Выяснить, что или кто должен обеспечивать информационную безопасность человека, предприятия, государства, мира в целом. 

· Найти и проанализировать международное и федеральные законы на предмет информационной безопасности.
· Узнать, имели ли место прецедентообразующие судебные разбирательства в мире, связанные с информационной безопасностью. 

· Познакомиться с общепринятыми нормами работы в сети Интернет. 

· Выбирать программные средства, необходимые для электронного документооборота. 

Этапы работы учащихся над проектом (для преподавателя). 

1. Введение в проектную деятельность. 

2. Определение и утверждение тематики проекта. 

3. Составление графика работы над проектом. 

4. Подбор и анализ   источников. 

5. Анализ и контроль процесса выполнения проекта (консультации). 

6. Контроль за оформлением проекта. 

7. Организация и проведение предзащиты проекта. 

8. Контроль за доработкой проекта. 

9. Защита проекта. 

10. Подведение итогов работы. 

Для решения поставленной задачи, учащимся предлагаются:

 1. Критерии оценивания презентации (Приложение 3), публикации (Приложение 6), а также учитывается: 

· активность каждого участника проекта в соответствии с его индивидуальными возможностями; 

· коллективный характер принимаемых решений; 

· характер общения и взаимопомощи участников проекта; 

· необходимая и достаточная глубина проникновения в проблему, привлечение знаний из других областей; 

· доказательность принимаемых решений, умение аргументировать свои заключения, выводы; 

· эстетика оформления результатов проекта; 

· умение отвечать на вопросы оппонентов. 
Особенности работы: 

Ребята с удивлением узнают, что международное право предусматривает возможность ограничения свободы слова в том случае, когда деятельность СМИ угрожает  правам и законным интересам детей. Федеральный закон РФ «Об основных гарантиях прав ребенка  в Российской Федерации» предусматривает  «защиту ребенка от информации, пропаганды и агитации, наносящих вред его здоровью, нравственному и духовному развитию, в том числе от распространения печатной продукции, аудио- и видеопродукции, пропагандирующей насилие и жестокость, порнографию, наркоманию, токсикоманию, антиобщественное поведение».

Кроме того, учащиеся находят ответы на актуальные вопросы, незнания которых может привести к правонарушению:
1. Можно ли сделать для себя самого резервную копию?

2. Имеет ли право администратор сети вторгаться в пространство пользователя на сервере?

3. Существует ли авторское право на идею, высказанную автором устно кому-нибудь?    

и т.п.

