Тема урока:  «Компьютерные вирусы и антивирусные программы»
Цель урока: 

Образовательная 

1. Дать понятие “защита информации”, “вирус”. 

2. Изучить методы защиты информации. 

3. Познакомить с типами компьютерных вирусов. 

4. Рассмотреть признаки проявления вирусов. 

5. Познакомиться с эволюцией антивирусных программ. 

Воспитательная

1. Воспитывать внимание, аккуратность, бережливое отношение к компьютерной технике и программному обеспечению; умение рационально распределять время при выполнении самостоятельных работ. 

Развивающая 

1 Развивать мыслительные операции, теоретическое, критическое, творческое мышление. 

Тип урока: комбинированный

Оборудование, материалы: проектор, компьютеры, локальная сеть;

ПО: Windows XP, Office 2003, Internet, Antivirus Kaspersky;  
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Ход урока
I. Организационный момент
Проверка явки учащихся и их готовности к занятию. 
II. Основной этап
1. Актуализация опорных знаний
Слово учителя.  Здравствуйте ребята. С проникновением компьютеров в различные сферы жизни возникла принципиально новая отрасль – информационная индустрия. Объем циркулирующей в обществе информации примерно удваивается каждые пять лет. Человечество создало информационную цивилизацию, в которой от успешной работы средств обработки информации зависит само благополучие и даже выживание человечества в его нынешнем качестве. Произошедшие за этот период изменения можно охарактеризовать следующим образом: 

· Объем обрабатываемой информации возросли за последние полвека на несколько порядков; 

· Информация приобрела стоимость, которую во многих случаях даже невозможно подсчитать; 

· Доступ к определенным данным позволяет контролировать значительные материальные и финансовые ценности; 

· Обрабатываемые данные стали чрезвычайно многообразными, а не исключительно текстовыми; 

· Субъектами информационных процессов теперь являются не только люди, но и созданные ими автоматизированные системы, действующие по заложенной в них программе. 

В последние годы в отечественной и зарубежной печати большое внимание уделяется вопросам защиты информации, накапливаемой, хранимой, обрабатываемой как в отдельных ЭВМ, так и построенных на их основе вычислительных системах.

Вопрос:

Что понимают под защитой информации?

(Ожидаемый вариант ответа: Защита информации – создание в ЭВМ и вычислительных системах организованной совокупности средств, методов и мероприятий, предназначенных от сбоев оборудования и программного обеспечения, от случайной или преднамеренной потери или искажения, от несанкционированного доступа.)

Задание учащимся:
Заполнить таблицу, используя предложенные вопросы: 

· Какие виды защиты вы знаете? 

· Какие методы защиты от сбоев оборудования и программного обеспечения вы можете назвать? 

· Какие методы защиты от случайной потери или искажения вы можете назвать? 

Таблица
	Вид защиты
	Методы защиты

	От сбоев оборудования и программного обеспечения
	Систематическое архивирование информации 

Резервное копирование файлов

	От случайной потери или искажения
	Автоматический запрос на подтверждение выполнения команд, изменяющих содержимое файла 

Установка специальных атрибутов файла (архивный, только чтение и пр.)

Отмена последнего действия

Разграничение доступа пользователей к ресурсам файловой системы

	От преднамеренной потери или искажения
	Профилактические меры 

Антивирусные программы

	От несанкционированного доступа
	Шифрование и введение паролей 

“Электронные замки”

Административные и правоохранительные меры


2. Этап изучения нового материала

Слово учителя. Сегодня на уроке мы остановимся на методах защиты от преднамеренной потери или искажения информации. Вы должны знать, что обязательным условие успешной деятельности является безопасность информации. По данным статистики, наиболее успешными методами реализации угроз безопасности информации в автоматизированных системах являются вирусные атаки. На их долю приходится 57% инцидентов с безопасностью информации и около 60% реализованных угроз из числа зафиксированных и попавших в статистические обзоры. 

Сегодня на уроке будет изучено: 

· Что такое компьютерные вирусы. 

· Признаки проявления вирусов. 

· Типы компьютерных вирусов. 

· Программы борьбы с компьютерными вирусами. 

· Методы защиты от компьютерных вирусов 

· Эволюция антивирусных программ. 

Учащимся предлагается самостоятельно найти материал по вопросам данной темы, используя различные источники информации – учебники по информатики, брошюры, ЦОРы, Интернет.

Для этого учащиеся разбиваются на группы  по направлению интересующего материала. Каждая группа формулируют вопрос, ответ на который они будут искать, используя Интернет, литературу, распечатки учителя, учебные электронные диски.

Все созданные документы пересылаются на компьютер преподавателя, используя локальную сеть.
Каждая группа представляет свои работы в виде устных ответов, электронных документов, распечаток на принтере.

3. Выполнение теста в тестирующей программе

Тест по теме: «Компьютерные вирусы. Антивирусные программы»

1.  Выберите правильный ответ из предложенных вариантов. Что такое компьютерный вирус? 

1) Прикладная программа.

2) Системная программа.

3) Программы, которые могут «размножаться» и скрытно внедрять свои копии в файлы, загрузочные секторы дисков и документы.

4) База данных.

2.  Завершите предложение, выбрав из предложенных вариантов верный. Основные типы компьютерных вирусов:

1) Аппаратные, программные, загрузочные;
2) Файловые, загрузочные, макровирус, сетевые;
3) Файловые, программные, макровирусы.

3. Выберите правильный ответ из предложенных вариантов. Какие существуют основные средства защиты? 

1) Резервное копирование наиболее ценных данных.

2) Аппаратные средства.

3) Программные средства.

4. Выберите правильный ответ из предложенных вариантов. Какие существуют вспомогательные средства защиты? 

1) Аппаратные средства.

2) Программные средства.

3) Аппаратные средства и антивирусные программы.

5. Выберите правильный ответ из предложенных вариантов. На чем основано действие антивирусной программы? 

1) На ожидании начала вирусной атаки.

2) На сравнение программных кодов с известными вирусами.

3) На удалении зараженных файлов.

6. Выберите правильный ответ из предложенных вариантов. Какие программы относятся к антивирусным? 

1) AVP, DrWeb, Norton AntiVirus.
2) MS-DOS, MS Word, AVP.

3) MS Word, MS Excel, Norton Commander.

7. Выберите правильный ответ из предложенных вариантов. Определите тип антивирусной программы. DrWeb относится: (1б)

1) Полифаги.

2) Ревизоры.

3) Блокировщики.

8. Вставь пропущенное слово, определив тип антивирусной программы: 

Антивирусная программа ADinf относится  к……. 

9. Вставь пропущенное слово, определив тип антивирусной программы: 

Антивирусные … - это программы, перехватывающие «вирусноопасные» ситуации и сообщающие об этом пользователю.

10. По предложенному описанию определите тип вируса.

Заражают файлы документов Word и Excel. Являются фактически макрокомандами, которые встраиваются в документ.
III. Рефлексия.
Выяснить сколько учащихся класса выполнили тест для самопроверки без ошибок, сколько учащихся допустили 1-2 ошибки,  три и более ошибок.
Вопросы учащимся: 
· Как информацию, изученную на сегодняшнем уроке, вы будете применять в дальнейшей практической деятельности? 

· Насколько полезными вам, как пользователям ПК, представляются навыки работы с антивирусными программами? 

IV. Домашнее задание по выбору учащихся: 

· Используя изученный на уроке материал, подготовить комплекс вопросов для викторины по теме “Антивирусные программы”. 

· Используя периодические издания по информационным технологиям, информационные ресурсы Интернет, исследовать сходство биологического и компьютерного вирусов. 

· Используя периодические издания по информационным технологиям, информационные ресурсы Интернет и возможности домашнего персонального компьютера, подготовить презентацию на тему: “Эволюция антивирусных программ”. 

